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1.2. OBJETIVOGENERAL

L

1. HECHOSRELEVANTESENELPERIODOAUD[TADO

1.1. ALCANCEDE LAAUDITORIA

La Contra[orfa Municipal de Bucaramanga, en desarrollo de su funcion constituciona[ y
lega[, con fundamento en e[P[an General de Auditorfas programado y en cumplimiento a
la resolucion 000236 del 30 de diciembre de 2011, la cua[ fue modificada por la
resolucion 000097 del 29 de febrero de 2012 proferida por la Contra lora Municipal de
Bucaramanga, se practico Auditorfa Especial en Seguridad de [a Informacio~

~~'. ~,g
La auditoria se base en los controles establecidos en [a norma (NTC:[S@j'&fC27~~005)
y se rea[izo un trabajo metodologico con el fin de identificar deb.ilid1ftJ";~.!ZJedieran
comprometer la confidencialidad, disponibi[idad e integridad de 10~-dato~#, '"

~~ ~
~() ~ .~,"~.f:r~w....~~ ~

~" «W~
• I ~~ ••~o/~ ...~ .

Evaluar I~ gestion y controles. realizados .segun .Io~~ea~~to"g-~de seguridad de la
InformaCion enfocados a garantlzar la confldenClalidGl,{ ,lJtegn~i;I/y dispombilidad de los
activos de informacion segun la norma (NTC:ISOjIEC27oelik:Q005).

''7,;

1.3 OBJET[VOSESPECIFICOS /'

• Identificar los controles que sff'f;.4.~~,#{star aplicando para garantizar la
confidencialidad, integridad y diSP~j[}~~acr:l(;j!l'1Osactivos de informacion.

• Determinar e[ estado actual~'P.!k~ist~a'1l~gestion de seguridad de la informacion.
• Identificar los riesgos a 125 ::f$!t.~~~J1cuentra expuestos los activos de informacion

segun los dominios, AOj~vo?~e cbntrol y controles establecidos en la norma
(NTC:ISOjIEC 2700:!li'00~J£ '%-

'~II.£"
2. DESARROLLODE Lk'..(f:j1}l[;()Rl~».'K" ';':~' ~

~. ~
2.1.R~v~~i6n_~~~w~J . ... . .~_ .

.( N.9.rm~t.fc:ISOjIEC 27001:2005): La norma que en siglas significa Technology
sl'~riti'fljJhniqUeS viene a ser la evolucion del estandar de buenas practicas ISO

~49..f\\a~@~en\'995. Este tipo de certificacion busca garantizar por medio de controles
'" '~?<l:11reP~activos de informacion de la entidad mantengan la confidencialidad,
~ 'i!jsponibilidad e integridad de los datos.
~ ~/~
.{ '1tuncionamiento de la Norma (NTC:ISOjIEC 27001:2005): La aplicacion de buenas

practicas en seguridad de la informacion sirve para brindar soporte de los datos que
se encuentran registrados. en la Entidad. Para ello se implementan los controles
necesarios para el cuidado de la informacion brindando confidencialidad,
disponibilidad e integridad de los datos para el buen uso de la informacion y no
divulgacion de la misma .

.{ Confidencialidad de los datos: Es cuando un usuario 0 funcionario de la Entidad
garantiza seguridad al momenta de ingresar a ia informacion, no divulgando dicha
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informacion a personas ajenas a la Entidad; con ello se busca conseguir que la
informacion sea accedida unica y exclusivaniente por quien la necesite y este
autorizado para utilizarla .

.( Disponibilidad de los datos: Es poder acceder a la informacion de la Entidad en el
tiempo 0 la hora en que sea necesarlo crear, modificar 0 respaldar los datos.

.( Integridad de los datos: Es poder garantizar que los datos no puedan ser alterados
por personas no autorizadas. ~

~
v' Activos de Informacion: Son los bienes de la Entidad que se encLJ~~n r~tj~~os

de manera directa 0 indirecta con la actividad, entre los cuales se~c~~rY.
.0 Medios de comunicacion que se utilizan para la tra~~¥1isi~e d[tos, tales

d I, ~ '!;como: re es, c?rreo e ec~ronlco, etc. 4"~w~ '9.-0;, ~ .,
~~-_ ....--o~Medlos-magnetlcos-Y-Optlcos-de-almaCenamll:~J;11'iJ~z;r~rmaclon-como:-

~.. ~"//

cintas, discos, memorias, etc. .& ~j<.. '\
o Programas y aplicaciones de la Enti951i:l,ylh-~ea~,%desarrollos propios 0

adquiridos por terceros. '% ..# "%-9
o Manuales, procedimientos y reglament~i.!ill'es afines al area informatica ..'.~#' "~

v' Vulnerabilidad: Son errores que permite~ realizar ac~'i>nes desde afuera, sin permiso
del administrador del equipo, inclus~e gt£de suplantar a un usuario en comun.

~'~ E
v' Seguridad Informatica: Garantiza~la 1~'macion privada de la Entidad, sea f1sica

o magnetica este solo al.@.!canceta:J~as personas con suficientes privilegios para
realizar acciones que se le~-t'~~dQ'?mediante polfticas dadas.

~ ~~ ~
.( Seguridad f1sica: ~r m~io d~$lsta seguridad se evita el acceso no autorizado,

danos 0 intromisio~~e«i'~&ifistalaciones y a la informacion de la Entidad; ya que
los servicios~~ce~.[iientos de informacion deben ubicarse en areas seguras y
protegidaS! un pe't~e& de seguridad definido por barreras y controles de entrada
adecuados. ~ ~. L .."$-~*,#/ ..- .. ..... . .. .. . ....

v' seglrt~~n las estaciones de trabajo: Una estacion de trabajo es un PCy por tanto
td'tii} la~formacion que se produce en la Entidad es importante y normalmente

~..£.rod~da't.l' dichas estaciones.
<>';' W4Z7.?~~..~ :rqug

~'%/"'~Pias de seguridad: Todo tipo de respaldo que se realiza con el fin de desempenar
, un'a~breve recuperacion de los datos y restaurar el original despues de perdidas

~~arciales 0 totales de informacion importante en la Entidad.

v' Virus informMicos: Programas de software que se ejecutan y se propagan
iocalmente, realizando copias de si mismo en otro programa a documento,
infectando otros ordenadores. EI dana puede ir desde perdida de rendimiento del
equipo de computo hasta vulnerabilidad y perdida de informacion importante.

v' Codigo movil: codigo trasferido desde un computador a atro.
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2.2. Debilidades encontradas

Acuerdos de Confidencialidad

CONTRArOtRIA
Munlclp.ldeeUc.r.monQi "

Se pudo evidenciar que los funcionarios tienen un manual de funciones que habla del tema
del control de forma muy generalizada. Por otra parte revisadas algunas minutas de contrato
se observa que en la clausula de obligaciones del contratista, se manifiesta la importancia de
salvaguardar y manejar con confidencialidad la informacion bajo responsabili({lJkj y producto

del objeto contractual. ~ ~~:; ff",:;:r4t,., ~,~ .••..qyz ~
Revision Independiente de la Seguridad de la Informacion '{- \?fR~%

~ ?:#-
. ~ ~~ ~

Actualmente no se ha realizado auditoria alguna relacionada a laJP~widg~dg~a informacion.
Aunque se tiene previsto la realizacion de una auditoria~1 ~sJ;e~ft informacion de
contabilidad y presupuesto (GD), es importante tener en c~ntt~(.l.tle"'~1?<temarelacionado a los
activos de informacion se Ie debe prestar mas atencion~ paltte"';f~a :ntidad en relacion a la

"~ #' 0-
importancia y repercusiones que se puedan generar por el~o no autorizado.

'0#',: <'%;
Acuerdos sobre el uso adecuado de los activo~e informacion'?'

La entidad actualmente no cuenta Cq~~U~~edimiento formal para funcionarios y
contratistas que tienen acceso a los activ~~~~ irW&:~cion, donde se especifique la manera
adecuada y tratamiento segun la imI#Qrr"nC~,d~a informacion para el uso no autorizado de la.~:l~ ~. _,
misma. '%, r,~.@.,~~ ~

Formacion y capacitacion ent.fegt%~ad d~la informacion
,~~~.y~

Aunque se hayan rifta~£~.£acitaciones en temas relacionados a conocimientos
informaticos y uso ~decua~; der los equipos de computo, es importante fortalecer a
funcionarios y ~ra~'tas_q~jtienen acceso a la informacion sobre los metodos y controles
que deben ap~r ca1rst7r[~nte para mini mizar el riesgo de uso no autorizado.

-71\ ••'>;-~
cancelaci6n~ll;£erfUjSOS de acceso

.~4;Y$£?p~.,'0/~«._ .d.7$~
ActtJalm"';Jte la entidad no cuenta con un procedimiento formal para que una vez un
fun~r~ri6'\.p' contratista termine sus labores en forma definitiva en la entidad,.
inmedi1f.J.~;~te Ie sea restringido el acceso a equipos y sistemas de informaci6n.

Perfmetro de seguridad ffsica

La entidad se encuentra ubicada dentro de un edificio que ofrece un primer filtro para el
ingreso, con sus respectivas camaras de seguridad ubicadas justamente en la parte exterior
de acceso a la entidad.

Carrera 11 N° 34-52 Fase II Piso 4/ Teletono 6522777/ Telefax 6303777
www,contral 0 ria bga.gov .co / contaete nos@contraloriabga.gov.co

8ucaramanga, Santander / COLOMBIA

mailto:os@contraloriabga.gov.co


121.42.6.13.00 I VIGILANCIA FISCAL Y AMBIENTAL
Pagina 7 de 14 lnformede Auditor(aRegular,Abreviada0 de la Cuenta

Controles ffsicos de entrada

- 'CONTRA[ )tRIA
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•... _)
"---'-

5i bien es cierto que existe un fiitro proporcionado por el edificio donde se encuentra ubicada
la entidad, es importante resaltar que no existe un control adecuado que garantice que las
personas que ingresan hacen parte de la entidad 0 en su defecto van con el objetivo de
adelantar alguna diligencia en la misma.

if
5eguridad de oficinas y despachos para s~al!u~~ar lolaetivos de informacionvh~ ~,#7

\~ ~y
5e pudo evidenciar que la mayoria,rle la'S Jf$-inas aunque cuentan con sus respectivos

S'*~.a . ~ 1/-
archivadores con seguridad no se esta" at.jjj~f,ldo de la manera correcta, puesto que las Ilaves. ~ '.?< '<il,f
son dejadas en el mismo ,arc/~\1a~(('(~."n~1P4eCiendo. ninguna garantfa y fu~cionalidad. Ademas
se observo que Sl por algun~9tlv . li)erdlera algun activo de informacion no eXlste la forma
en el interior para sab~J~jeno/& .0 ;btfner dicho activo. .

f} - q~.... .•.~ '"

'\ . I' .jJ:' ',. "ci"

\"-"I; ,
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Instalacion y proteccion de equipos

Unos de los factores mas importantes en la seguridad de la informacion esta contemplada en
los servidores donde reposan los sistemas de informacion. Se pudo evidenciar que se cuenta
con una restriccion para acceder a dicho recurso pero no se esta utilizando, siendo esto una
vulnerabilidad con repercusiones negativas para la entidad.

~ '. -, .~ ~% ..-
&,j;z \ ~~

Por otra parte los equipos portatiles"'~ms>~~rocesan los activos de informacion no cuentan
con la suficiente SegUrida7Is1A.e<l.la.,!:l gaPantice que en algun momento puedan ser

~ <&
extraviados. ~. ~ ~~d'.'~~

dAWk>. ~

Suministro elEktrico

Actualmente no se cuenta con el suministro electrico 0 control adecuado que garantice la
seguridad de los equipos en el momento de una falla electrica. Esto es alga muy importante a
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tener en cuenta siendo los equipos de computo la fuente prima ria de creacion y modificaci6n
de informacion.

Seguridad del cableado

~'

- " ~"'''''--';flIii:~'~-:~~ -_~~"""'''_''!'_'''':'';~~~~4'''~_"::'.''''_~~,~,,~~~~:_~J
'}~ v~ 0/

Traslado de activos ~/.. ~ ~%
~~~~~

No se cuenta con un docun;.~t'ff~ori1l9J que' garantice el procedimiento adecuado para la
reutilizacion 0 eliminacion415ajall&e e<fi1iipos.AI no contar con dicho procedimiento, se",«; - ~Q/.9h
aumenta el riesgo de u~o a~~:!?!lzad~e informacion.r'~Control de cambios o~acion,s >;;

Para~pbder C:lfLla~. ~~ibS en los equipos'se crearon peifiles de administrador y
limitados eN ef<'Si;?~a operativo, pero se pudo evidenciar que algunos equipos no cuentan
con los perfir~ a1r~iormente nombrados. Para garantizar que no existan vulnerabilidades
tOdOS{~~'qJ{ . etfen tener debidamente creados estos peifiles.

~'%< .

La entidad cuenta actualmente con su cableado estructurado. Pero se pudo evidenciar que
dicho cableado se encuentra expuesto en algunos sectores aumentando los riesgos de fallas
en la trasmision de datos y fallas electricas que pudieran repercutir negativamente en la

%e~dad. ,
@oA
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Medidas y controles contra codigo movil

CONTRAO~RIA
Muntclp.lo.~uc",m.ng. "

.' "\
)

Actualmente no se cuenta con algun control que garantice la descarga de archivos 0 software
no autorizado. Esto aumenta el riesgo del ingreso de software malintencionado al equipo que
pueda afectar la confidencialidad de la informacion.

Recuperacion de la informacion

Se estan realizando copias de seguridad al sistema de informacion contabl~D), perc es
importante que dichas copias 0 e.nsu defecto la redundancia se encuen~~ enytl)l~ugcy#1~e
garantlce la deblda salvaguarda flslca del diSCO,dvd 0 cd. Por otra parte ~'5'e-"9bS~lgUn
metodo 0 herramienta que facilite la realizacion de copias de seguridl;lJ.!de~diftfffJiPo de la

~ <&'entidad. ~1i< ~
"IW, ~:o .•;;':'#-%,.00 ~a 7'~" «?$~

"""HI'"//: ..•.."".

"'% / -q-
~~ .~~

Gestion de S"6IJort~xtraibles
~~ ~ -

N04,s~~1nia~" algun metodo 0 herramienta tecnologica que evite la extraccion de
inf6~ciOfil;por medio de discos 0 memorias USBa personas no autorizadas. Siendo esto uno
de los'¥lt~(~ de mayor vulnerabilidad relacionados a la seguridad de la informacion.

Gestion de contrasenas de usuario

Es importante que los funcionarios 0 contratistas que tienen acceso a los equipos de computo
entiendan la importancia de tener y cambiar peri6dicamente la contrasena de acceso al
equipo. A su vez tambien se debe garantizar que exista un metoda para recuperar 0 en su
defecto quitar la contrasena creada par personal autorizado.
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Revision de los derechos de acceso de los usuarios
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Polfticas para escritorios y monitores sin informacion

Hasta ei momento no se ha solicitado por parte de las directivas listado de usuarios activos en
los sistemas de informacion. Esto es importante ya que demuestra el compromiso de la
direccion por mantener un control sobre funcionarios y contratistas con acceso a informacion
tan importante como la contable.

'%z'~#.., ~
~#.~ ~

Se evidenclo que existen en su mayorfa archlvos ubicados en ei ~crit8.£i~'J'~~;iuiPO de
computo aumentando relevantemente el riesgo de extracclon de info~aci~a personas no

. ~ ,
autonzadas, ~o/~:~01>,,~~ .•../...-~

~ "<;iz~"
',,"',L,'"

t..
il'

f
I,,
I-
if

I' .,,. ;t,z'r ~.
~-~-"",~=".~.,--,~_.,_t""".".L-,-',_~,~:t'-~'--,;-~""'}';o:'_,~-"''C-~,-':''..;;'''~"".""'-:-~""'_.',,'.l \n. J .., ,

."J?,>/ff
Autenticacion 'e:.i..!!~riOpara conexiones externas

~ ~~~ %.
EIsopode tec"1l1cor~lizado por el contratista del software contable (GO) es en gran parte por

'~4"#a 'lofZ-
accp.so?-f;o:r+r<ft'6~.0'italque los usuarios que reciben dicho soporte por este medio, entiendan~ ~~ -
el ff3'@ciorf'amientode la herramienta que utiliza el contratista para acceder al equipo y asf% ~
minimi~,!i-.el ~'esgo de fuga de informacion,

"""',q

Sistema de gestion de contraseiias

No secuenta con un metodo 0 herramienta tecnologica que garantice la creacion de
contraseiias seguras, por 10 que existe el riesgo de vulnerar dichas contraseiias y as! tener
acceso a informacion importante y privada para la entidad.
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Comunicacion de debilidades en seguridad
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Todos los usuarios deben entender que las debilidades en la seguridad de la informacion
pueden afectar a toda la entidad y por tanto deberfa informarlas. Actualmente no se pudo
evidenciar algun documento 0 herramienta que facilite a fUncionarios 0 contratistas el
conocimiento de vulnerabilidades comunes que pudieran presentarse para informar.

.~
~

Salvaguarda de los registros de la Organizacion 1.:1 'Af
~~~~#'

Se observo que si algun documento radicado se perdiera, no existe Ia..fornr-apif~~cuperarlo
v,;' '1,#7 '

rapidamente 0 en su defecto tener acceso a dicho documento dependJ1\} de~~ctores externos
que la entidad no puede garantizar su efectividad. ~4W~:tt,"x'*'

~ w~
~ ~

En relacion al archivo central se esta realizando un procestJ il~rg~llj~acion ffsica pero falta
algun metodo 0 herramienta que garantice la integridffde.Ja<~f{lrnfaci6n al momento de. ~ ~ %
realizar algun prestamo solicitado, puesto que no bast~~1l Ilevar tin control de prestamos 0

inventario documental sino tam bien poder garantizar que J*&ocumento no pueda ser alterado
, . d I ,< f';iY t 'd '~d' d to en consecuencla se pue a recuperar a gun l\l11O ex ral 0 preme Ita amen e.

~~
~). ~~.~~. ~

~ ?'b_ IZ.
~"97* /

j' . ?; '.~
~ ~< ''},>

7,0 <~4h w4« ~./~
/7%;;; '},>1,:: "@

f7 ~ ~
,k~ %~ . .4f. 0}4~•.•"1;£: ,///

,
ffP.~~ ~ff "%.. ~~
!i' -~ ~. '0 1'i#' ~ ~&,. ~~»

'f%~/ <:>:w,,/f'
~

0. '%.
Vij~ z'
~~ ~~.

'@; ~~~,~~~;~-
1;. ~* -.'¥
~- !Q-•••";?; "~~ ~

~~- ~~.z
~/
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3. CARTACONCLUSIONES

Bucaramanga, Junio 19 de 2013

CONTRALC1~RfA
Munrc'Pilo.8ucorimingi \

Doctora
SILVIAJOHANACAMARGOGUTIERREZ
Directora
INVISBU
Ciudad %

~~t:~Pq-% %~
La Contraloria MUnicipal de Bucaramanga, con fundamento en las facult~~es"~)jga as por
los articulos 267 y 272 de la Constituclon Polltlca, practico Auditoria ~'pec~ lii"'seguridad
de la Informacion. . ~ ''\,~ '\

<~Q4¥~ i:'
.M~;< W$

La auditoria se centro en los controles establecidos en la n2rl%<l(~:ISO/IEC 27001:2005) y
se realizo un trabajo metodologico con el fin de id~ifi~f~e~dades que pudieran
comprometer la confidenclalidad, disponibilidad e integcj1~d..2P• los~tos.

~~
Es responsabilidad del Instituto de ViVienda~teres sO~lde Bucaramanga (INVISBU) la
informacion suministrada y analizada por I ontraloria f3iunicipal de Bucaramanga. La
responsabilidad de la Contralorla Municipal ~~u.aaramanga consiste en producir un informe
integral que contenga las concluSione$?'~reI1~adas~ a debilidades encontradas sobre
seguridad de la informacion; asi com~tJ'~ p01Jl.1ifs y los procedimientos de auditoria
establecidos por la Contraloria Munl~al de~u~,¥amanga, por tanto, requirio acorde con elias,
la planeacion y ejecucion del tratr'a~,lhan~ra que la auditorfa proporcione una base
razonable para fundamentar laS{00liI.cl~on.{~xpresadas en el informe .

..f?/~1? ~
-~ . -:~.•
-~R~~

(
-:i'~,,~, CONCLUSIONES
, .••••~ "';;':

~ ~.
;!;~. ~

Teniendo en ~a)J~l3W~cia que representa los activosde informacion en la entidad y
poder garag,tiz~~~onfidencialidad, disponibilidad eintegridad. A continuacion se relacionan
las conclusi~Bes ~~9ntradas por el equipo Auditor:..~ ~~

~ ~ v .
",1. "?tifm'~as de la Entidad deben apropiarse y concientizarse de la importancia que
'$~repT;gsentala seguridad de la Informacion.

~ ~
~

2. E~mportante implementar acuerdos de confidencialidad claros y enmarcados en una
normativa de repercusiones legales por el usa no autorizado de la informacion para
funcionarios y contratistas.

3. Es primordial realizar auditorias internas enfocadas a la seguridad de la informacion.
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4. Se deben contemplar capacitaciones en temas puntuales sobre seguridad de la
informacion.

5. Se estan realizando algunos procedimientos para los controles relacionados a la
seguridad de la informacion que deben estar debidamente documentados.

MOLANO BARREIRO
ratista de apoyo

6. Es relevante procurar realizar un control adecuado para el ingreso a la entidad que
garantice la identificacion de funcionarios, contratistas y ciudadanos. ~4l

~~ #'
7. Todos los archivos de gestion deben estar protegidos frente a ries(@i~.~~ext~tilfon de

documentos. 0-0-", '\ ~-0'"
~

8. Se debe procurar mejorar la seguridad en el acceso~-a~J:~~red donde se
encuentran los swiches y el servidor ademas de la~etjJ~d~~ara evitar extraccion de
equipos portatiles. /' ~~~ %

~~;~
9. Se encontro cableado expuesto que es un ries~~nminente a la seguridad de la

informacion y para los usuarios que lab~ en la ent~~d.

-t'/
10. Es relevante garantlzar la recuper~~~~~ctIV?efICaZ de los documentos que tiene

la Entidad. ~ ~4 ~f
\~~~ ~ %-

11. Es indispensable que se real1~eW~as de seguridad periodicas a todos los equipos1:0,(, "'"~ '<l-
de la Entidad. "}. ~~

%£~~~r~~.. % V/ho '1i"

"."~ % ~
Equipo AUdit04{' ~~~/

~~,#,~"'~ ~~m ~ ~
't-~~~~.% ~

~h ~
"~ ~
~ ~
~v.~
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