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INFORME FINAL

AUDITOR{A ESPECIAL EN SEGURIDAD DE LA INFORMACION
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1. HECHOS RELEVANTES EN EL PERIODO AUDITADO
1.1, ALCANCE DE LA AUDITORIA

La Contraloria Municipal de Bucaramanga, en desarrollo de su funcién constitucional y
legal, con fundamento en el-Plan General de Auditorias programado y en cumplimiento a
la resoluciéon 000236 del 30 de diciembre de 2014, la cual fue modificada por la
resolucion 000097 del 29 de febrero de 2012 proferida por la Contralora Municipal de
Bucaramanga, se practict Auditoria Especial en Seguridad de |a !nformacié%
La auditoria se baso en los controles establecidos en la norma (NTC:IS@%E,}'Q 27’{5@47@6{05)
y se realizd un trabajo metodoldgico con el fin de identificar debilidé’ﬁﬁ?’jﬁg‘%pﬁ/dieran

comprometer la confidencialidad, disponibilidad e integridad de Iog”@gtos":’? 7
/‘,}/

S

S, Y, %
1.2. OBJETIVO GENERAL - . yf"””’”ﬂ-wf,%/,?

e e, .
Evaluar la gestion y controles realizados segiln Io%znearﬁig/ntoé?;,,de seguridad de la
informacion enfocados a garantizar la confidencia!idaﬁ? i@egrid?ﬂ;y disponibilidad de los

activos de informacidn segln la norma (NTC;ISO/IEC 27()/@%2005}.

7 2
1.3 OBJETIVOS ESPECIFICOS %
4

A y . .
* |dentificar los controles que sé%,debeg_an tar aplicando para garantizar la

confidencialidad, integridad y dispc%jﬁﬁgad{'?q@flos activos de informacion.

¢ Determinar el estado actual@@gisté%,wa’ﬁg gestion de seguridad de la informacion.

* Identificar los riesgos a los /ége’z’&eé cuentra expuestos los activos de informacion
segln los dominios, ‘Eigi;ivos%ge control y contrcles establecidos en la norma
(NTC:ISO/IEC 270022005)7, %

%, iy

2. DESARROLLO DE LpAtiBiagRA,,
%,

v % Z

2.1. Revision de g6ncéptos: /%
[P _z; L. .,%ﬁ AN B - .
v N%mé?‘:@gj ﬂ%zISO/IEC 27001:2005): La norma que en siglas significa Technology
Se@‘g;rity'fﬁ%ghniques viene a ser la evolucion del estdndar de buenas practicas 1SO
,g;»_?,;,,cread?a%,en “4995. Este tipo de certificacién busca garantizar por medio de controles

7

‘%%,q’ “Ficyactivos de informacion de la entidad mantengan [a confidencialidad,

@}%ponibilidad e integridad de los datos.

%, % .

v 'Z-lamcionamiento de fa Norma (NTC:SO/IEC 27001:2005): La aplicacidn de buenas
practicas en seguridad de la informacidn sirve para brindar soporte de los datos que
se encuentran registrados-en la Entidad. Para ello se implementan los controles
necesarios para el cuidado de la informacidn brindando confidencialidad,
disponibilidad e integridad de los datos para el buen uso de la informacidn y no
divulgacion de fa misma.

v Confidencialidad de los datos: Es cuando un usuario o funcionario de la Entidad
garantiza seguridad al momento de ingresar a la informacion, no divulgando dicha
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informacién a personas ajenas a la Entidad; con ello se busca conseguir que la
informacion sea accedida Unica y exclusivamente por quien la necesite y este
autorizado para utilizarla.

v Disponibilidad de los datos: Es poder acceder a la informacion de la Entidad en el
tiempo o la hora en gue sea necesario crear, modificar o respaldar los datos.

v" Integridad de los datos: Es poder garantizar que los datos no puedan ser alterados
por personas no autorizadas. z,:;;;,

v' Activos de Informacidn: Son los bienes de la Entidad que se encue?aifﬁn re qcn@%jos
de manera directa o indirecta con la actividad, entre los cualgs se {35{10
.0 Medios de comunicacion que se utilizan para la transm|51 che datos tales

como: redes, correo electrénico, etc. ’a 4,;.
o—Medios-magnéticos—y—opticos—de—. aImacenam1en‘fo*’/fﬁnq£piormamon_como__
cintas, discos, memorias, etc. P ‘?‘;% "’r%,
o Programas y aplicaciones de la Entldad yafxseaﬁ'adesarroltos propias o
adquiridos por terceros. ,,;f “,

o Manuales, procedimientos y reglamentat;lgﬁ:les aﬂnes al area lnformatlca

; : '%f

-_.) v" Vulnerabhilidad: Son errores que permlife’&r/lf realizar acgfones desde afuera, sin permiso
del administrador del equipo, mcluso/ e pu:’ede suplantar a un usuario en comdn.

v Seguridad Informatica: Garantlzafejqu'e la |ri'3c fmacion privada de la Entidad, sea fisica
0 magnética este solo al canoea;de as personas con suficientes privilegios para
realizar acciones que se le z.ha?@t@rfgado mediante politicas dadas.

& 4,

v Seguridad fisica: E;or meté:o dé%esta seguridad se evita el acceso no autorizado,
danos o mtrom:smrﬁé,s e’ﬁfésmatalamones y a la informacidn de la Entidad; ya que
los serwc;os,dé%?%ces’agnentos de informacion deben ubicarse en areas seguras y
protegidas ezn un pe‘@netﬁ) de seguridad definido por barreras y controles de entrada
adecuadas ﬁ

v Seglﬁﬁad’rgn Ias estamones de trabajo Una estacidn de trabajo es un PCy por tanto
to a Ia rnaformamon que se produce en la Entidad es importante y normaimente

)3!’0 umda 7%p dichas estaciones.
Wzﬂwﬁf
% ‘Cemas de seguridad: Tedo tipo de respaldo que se realiza con el fin de desempefar
’%fg,,/una, breve recuperacién de los datos y restaurar el original después de perdidas
% parciales o totales de informacidn importante en la Entidad.

v' Virus informéaticos: Programas de software que se ejecutan y se propagan
focaimente, realizando copias de si mismo en otro programa o documento,
infectando otros ordenadores. El dano puede ir desde perdida de rendimiento del
equipo de computo hasta vuinerabilidad y perdida de informacidn importante.

v" Codigo movil: codigo trasferido desde un computador a otro.
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2.2. Debilidades encontradas

Acuerdos de Confidencialidad

Se pudo evidenciar que los funcionarios tienen un manual de funciones que habla del tema
del control de forma muy generalizada. Por otra parte revisadas algunas minutas de contrato
se observa gue en la clausula de obligaciones del contratista, se manifiesta la importancia de
salvaguardar y manejar con confidencialidad la informacion bajo responsablhéad y producto

“,
del objeto contractual. _ U,
| %%fg %'%’%
. e
Revision Independiente de la Seguridad de la Informacidon 4, %/ i
4:%, %

Actualmente no se ha realizado auditoria alguna relacionada a Iaﬁeggyda’d deéa informacion.
Aunque se tiene previsto la realizacion de una auditoriazg! srs;ema d’% informacién de
contabilidad y presupuestao {GD), es importante tener en cuentg?que a’ftptema relacionado a los
activos de informacion se le debe prestar mas atenmonﬁ parte de;la entidad en relacién a la
importancia y repercusiones gue se puedan generar por gfmso no autonzado

%,
<%
Acuerdos sobre el uso adecuado de los actlvos,d’iéﬁ,nformamo 7

/;'/
La entidad actualmente no cuenta cog, unpro c/egjmlento formal para funcionarios y
contratistas que tienen acceso a los actwés’%ﬂe mf(@;macmn donde se especifique la manera

adecuada y tratamiento segln la lmp@gancfga de’qa informacién para el uso no autorizado de la

o,
%,
misma. “'& '%%fg

//ﬁ %é ,
Formacidn y capacitacion e “segur, dad dea informacion
/ 4’,2/,

Aungue se hayan ;r,é(ér[”fédo 4Da01tacaones en temas relacionados a conocimientos
informaticos y uso ﬁdecuad% de los equipos de computo, es importante fortalecer a
funcionarios y ceﬁ'{ratfé’tas q #tienen acceso a la informacién sobre los métodos y controles
gue deben aphe%r constan“t ente para minimizar el riesgo de uso no autorizado,

% ,

Canceiac:on d%permgos de acceso

Actmgfm’egte Ia ﬁtldad no cuenta con un procedimiento formal para que una vez un

funcmnano%?,o contratista termine sus labores en forma definitiva en la entidad,
mmedlatapwente le sea restringido el acceso a equipos y sistemas de informacién.

Perimetro de seguridad fisica

La entidad se encuentra ubicada dentro de un edificio que ofrece un primer filtro para el
ingreso, con sus respectivas cdmaras de seguridad ubicadas justamente en la parte exterior
de acceso a la entidad.
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Controles fisicos de entrada

Si bien es cierto que existe un filtro proporcionado por el edificio donde se encuentra ubicada
la entidad, es importante resaltar que no existe un control adecuado que garantice que las
persorias que ingresan hacen parte de la entidad o en su defecto van con el objetivo de
adelantar alguna diligencia en la misma.

U,
Seguridad de oficinas y despachos para sél:xz%gug?’rgar ips”%ctivos de informacion

Y, %
Se pudo evidenciar que la mayog{gé,de Ias oﬁp/nas aungue cuentan con sus respectivos

archivadores con seguridad no sirgs’c%xﬁa ﬁpdo de la manera correcta, puesto que las llaves
son dejadas en el mismo arcz . no@érecnendo ninguna garantia y funcionatidad. Ademas
se observo gue si por algun“motiv ; ,ppgrmera algin activo de informacién no existe la forma

en el interior para sabegpguien pddo obtener dicho activo.
bere %’ﬂ“_@f %
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Instalacidn y proteccién de equipos

Unos de los factores mas importantes en la seguridad de la informacion esta contemplada en
los servidores donde reposan los sistemas de informacion. Se pudo evidenciar que se cuenta
con una restriccion para acceder a dicho recurso pero no se esta utilizando, siendo esto una
vulnerabilidad con repercusiones negativas para la entidad.

o, %% _ . g
Por otra parte los equipos por‘tatlles’ ) retesan l0s activos de informacidén no cuertan

con la suficiente segund/’sica %ﬁ g &fantice que en algin momento puedan ser
extraviados.

%%

Suministro eléctrico

Actualmente no se cuenta con el suministro eléctrico o control adecuado que garantice la
seguridad de los equipos en el momento de una falla eléctrica. Esto es aigo muy importante a
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‘tener en cuenta siendo los equipos de computo la fuente primaria de creacion y modificacion
de informacion. '

Seguridad del cableado

La entidad cuenta actuaimente con su cableado estructurado. Pero se pudo evidenciar que
dicho cableado se encuentra expuesto en algunos sectores aumentando los riesgos de fallas

en la trasmision de datos y fallas eléctricas que pudieran repercutir negatifvamente en la
entidad.

Traslado de activos

et o e . e
No se cuenta con un docum tﬁgorﬁi’gé que garantice el procedimiento adecuado para la
reutilizacién o el:mmamon{[aja e eqfipos. Al no contar con dicho procedimiento, se

. % i iz
aumenta el riesgo de u/sy 0 aﬁ;pnzac%"%e informacidn.
2z

%,
7
%,

Control de cambios o@eracion > s 7

%
Pdra poder C@’f’ftfoléﬁ%@zpﬁé_‘ 3mbios en 10s equipos se crearon peffiles de administrador'y
limitados ep, &l é’g ma operativo, pero se pudo evidenciar que algunos equipos no cuentan
con fos perfﬁ’es« aﬁ’fyiorme_nte nombrados. Para garantizar que no existan vulnerabilidades
todosfgg eben tener debidamente creados estos

é} YRR T ——a T

e ey L ST
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Medidas y controles contra ¢édigo mévil

Actuaimente no se cuenta con algln control que garantice |a descarga de archivos o software
no autorizado. Esto aumenta el riesgo del ingreso de software malintencionado al equipo Gue
pueda afectar la confidencialidad de la informacidn.

Recuperacion de la informacion

Se estan realizando copias de seguridad al sistema de informacién contableZ4 D}, pero es
importante que dichas copias ¢ en su defecto la redundancia se encuen'Er,en en Gk, lugarfue
garantice la debida salvaguarda fisica del disco, dvd o cd. Por otra parte ng@’e,g,pbs g algun
método o herramienta que facilite |a realizacion de copias de seguridag de%adaf/?ﬁﬂipo de la

. A\
entidad. % @& %;
i, 1,

G,

y Y
2 Y L
Gestion de sf’ogorté"_s%;xtral‘bles
‘//-I/ /
'%?“‘:@32’ s, %ﬁ

Nqése GUENtaZeon algin método o herramienta tecnoldgica que evite la extraccion de

infdﬁgyciéﬁwor medio de discos 0 memorias USB a personas no autorizadas. Siendo esto uno
e K7 - . . . .

de los fa’%reﬁ de mayor vulnerabilidad relacionados a la seguridad de la informacién.

Gestién de contrasefias de usuatio

Es impor;tante que los funcionarios o contratistas que tienen acceso a los equipos de computo
entiendan la importancia de tener y cambiar periddicamente la contrasefia de acceso al
equipo. A su vez también se debe garantizar que exista un método para recuperar o en su
defecto quitar la contrasena creada por personal autorizado.
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Revisién de los derechos de acceso de !os usuarios

Hasta el momento no se ha solicitado por parte de las directivas listado de usuarios activos en
los sistemas de informacién. Esto es importante ya que demuestra el compromiso de la
direccion por mantener un control sobre funcionarios y contratistas con acceso a informacion
tan importante como la contable.

Politicas para escritorios y monitores sin informacién

' %
Y

Se evidencio que existen en su mayoria archivos ubicados en el escntoy é’i@e,qmpo de
computo aumentando relevantemente el riesgo de extraccién de mfoﬁnam a personas no
autorizadas.

@

‘ff-
';«,

a%'/ﬁ%

Autentlcacwn é/WEVSﬁ;no para conexiones externas

“, %,
El songg tecﬁlco re’éhzado por el contratista del software contable (GD) es en gran parte por
acgeso’fr,e’mo*{r'é'zﬁé,wtal que los usuarios que reciben dicho soporte por este medio, entiendan
el f@’iamon&rmento de la herramienta que utiliza el contratista para acceder al equipo y asi

‘(/
mmlm:f’az el nesgo de fuga de informacion,
Sistema de gestién de contrasefias

No se cuenta con un método o herramienta tecnolégica que garantice la creacion de
contrasefnas seguras, por o que existe el riesgo de vulnerar dichas contrasefas y asf tener
acceso a informacién importante y privada para la entidad.
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Comunicacidn de debilidades en seguridad

Todos los usuarios deben entender que las debilidades en la seguridad de la informacién
pueden afectar a toda la entidad y por tanto deberia informarlas. Actualmente no se pudo
evidenciar algin documento o herramienta que facilite a funcionarios o contratistas el
conocimiento de vulnerabilidades comunes que pudieran presentarse para informar.

Salvaguarda de los registros de la Organizacion
%z:f;,, , /
Se observo que si algin documento radicado se perdiera, no existe la formé pa%d:ecuperarlo

rapidamente o en su defecto tener acceso a dicho documento dependeﬁa de fgétores externos
que la entidad no puede garantizar su efectividad. %f’ %@ﬁg ""

En relacién al archivo central se esta realizando un procese%%,orgéﬁgac;on fisica pero falta
algin método o herramienta que garantice la mtegrld de,la m{prmacmn al momento de
realizar algan préstamo solicitado, puesto que no basta/'éng’a llevar un control de prestamos 0
inventario documental sino también poder garantizar que elfdocumento no pueda ser alterado
0 en consecuencia se pueda recuperar algun j@ﬁo extraido premed:tadamente

%,
“ 7
%,
W, T, W
- :
, /’5{3{’,‘;;’?&
%G, %,
.5;;' ;g?
Y, %,
_'2%, %
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3. CARTA CONCLUSIONES
Bucaramanga, Junio 19 de 2013

Doctora

SILVIA JOHANA CAMARGO GUTIERREZ
Directora

INVISBU

Ciudad %,

%,
Y, /
La Contraloria Municipal de Bucaramanga, con fundamento en las faculta ;%m prgadas por
los articulos 267 y 272 de la Constitucion Politica, practicé Auditoria Es{pem la éegurldad
de la Informacion. .
'%3, "7’”@’&9/’

La auditoria se centro en los controles establecidos en la n r’r%a NW ISO/IEC 27001:2005} y
se realizd un trabajo metodologico con el fin de id |f|8§'1%1ebtd;dades gue pudieran

comprometer la confidencialidad, dlspomblhdademtegc@a f ﬁgtos
/'
r) Es responsabilidad del Instituto de Vivienda e laterés Soﬁ’a/l de Bucaramanga (INVISBU) la
- informacién suministrada y analizada por g#ontraloria I\ﬁumcnpal de Bucaramanga. La
responsabilidad de la Contraloria Municipal

é}xéfamanga consiste en producir un informe
integral que contenga las conclussonesﬁg,rel inadas a debilidades encontradas sobre
seguridad de la informacion; asi comoﬂa,,s pout A5 y los procedimientos de auditoria
establecidos por [a Contraloria Muni alde’Buéamamanga por tanto, requirid acorde con ellas,
la planeacion y ejecucion del trat%%ﬁz?'de man ra que la auditoria proporcione una base
razonable para fundamentar Ias,o@%cluéones’%xpresadas en el informe.
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Teniendo en CUL/ta a T%gpggganma gue representa los activos de informacién en la entidad vy
poder garanttzé‘réa onfidencialidad, disponibilidad e integridad. A continuacion se relacionan
las conclusmtaes gontradas por el equipo Auditor:

‘g""””/l/ %
ﬂi’r@’cﬁ;vas de la Entidad deben apropiarse y concientizarse de la importancia que
: —;] % ept,esenta la seguridad de la Informacion.

2, Es importante implementar acuerdos de confidencialidad claros y enmarcados en una
normativa de repercusiones legales por el uso no autorizado de Ia informacién para
funcionarios y contratistas.

3. Es primordial realizar auditorias internas enfocadas a la seguridad de la informacién.
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4. Se deben contemplar capacitaciones en temas puntuales sobre seguridad de la
informacion.

5. Se estan realizando algunos procedimientos para los controles relacionados a la
seguridad de la informacién que deben estar debidamente documentados.

6. Es relevante procurar realizar un control adecuado para el ingreso a la entidad que
garantice la identificacién de funcionarios, contratistas y ciudadanos. f’%’

4’1

7. Todos los archivos de gestién deben estar protegidos frente a nes%s"d@extx‘”a‘% n de

2
documentos. 4% %/”@
,,;-

8. Se debe procurar mejorar la seguridad en el acceso”%”"f’”’&kﬁ%aéred donde se
encuentran los swiches y el servidor ademéas de Ia;eé”unda’é!%para evitar extraccion de
equipos portatiles. ‘ / ’%%} f@

Y 4 %
S 9. Se encontrd cableado expuesto que es un neséa?mmlnente a la seguridad de la
L informacién y para los usuarios que |ab/r en la entlﬁ’ad

/‘,
10. Es relevante garantlzar la recuperﬁ&on ef;te/dva/ eficaz de los documentos que tiene
la Entidad. a:mgf 5‘"‘/
Yy, Y _ y
11. Es indispensable que se ;ahnen%g@gs de seguridad periddicas a todos los equipos
de la Entidad. H ™,

Contratista de apoyo
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